RESUMEN DE SEGURIDAD DE LOS SERVICIOS
DE CAPTURA Y CONTENIDO DE XEROX®

Digitalizacion, el camino seqguro
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La creciente importancia de la seguridad
de los datos en la digitalizacion

PROTEJA SU ORGANIZACION
A MEDIDA QUE SE DIGITALIZA.

La innovacion, la automatizacién y las
tecnologias emergentes han abierto una
ventana de nuevas oportunidades para
muchas organizaciones. Sin embargo,
en esta era digital hiperconectada y con
multiples proveedores, las empresas se
encuentran con numerosos riesgos de
seguridad en su vigje hacia la
digitalizacién, tales como:

e Dafo alareputacién debido a la
exposicion de datos sensibles

e Robo de propiedad intelectual debido
ala fuga de informacién

e Pérdidas financieras por incumplimiento
de la normativa de proteccion de datos

e Consecuencias legales de las
partes afectadas

e Interrupciones operativas derivadas
de la filtracién de datos

Fuentes:

Esto hace que sea vital garantizar que los
datos que fluyen a través de sus procesos
empresariales estén mejor protegidos
que nunca.

e En 2027, al menos un 40 % de las
organizaciones implementaran
soluciones de gestion de
almacenamiento de datos para la
clasificacion, la informacion estratégica
y la optimizacién, hasta 15 % mas
respecto al inicio de 2023

e En 2027, el 75 % de los directores de
sistemas de informacion integrardn
medidas de ciberseguridad directamente
en los sistemas y procesos.?

e En 2024,el 80 % de los directores
de sistemas de informacién planean
aumentar el gasto en ciberseguridad
o seguridad de la informacién debido
ala amenaza de nuevos
ciberataques con IA.2

" Magic Quadrant for Distributed File Systems and Object Storage, 2023

21DC FutureScape - Worldwide CIO Agenda Predictions 2024

3 Nota de prensa de Gartner: Gartner prevé que el gasto mundial en TI crecerd un 8 % en 2024
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¢Y SI PUDIERA PASAR A LA
IMPRESION DIGITAL CON
PRIVACIDAD Y SEGURIDAD?

Con los Servicios de captura y contenido
de Xerox®, puede comenzar su viaje
digital seguro, protegiendo sus datos

y minimizando los riesgos y desafios
que los acompanan.

Capture: Captura segura, clasificacion y
catalogacién de informacién empresarial
esencial en formato impreso y digital que
respalda contenido y datos accesibles,
portdtiles, auditables y controlables.

Transforme: Transformacion segura del
contenido nativo impreso y digital a través
del aprendizaje de maquinas y la
clasificacion automatizada de documentos
para extraer datos y conocimientos.

Procese: Automatizacion fiable y
simplificacion de procesos empresariales
de gran volumen importantes para su
organizacion.

Gestione: Racionalizacion y optimizacion
del contenido para un entorno de gestion
de contenido unificado, haciendo que la
informacion esté disponible en toda la
organizacién con un acceso seguro y
basado en funciones al contenido.

Entregue: Entrega de informacién en
el punto de necesidad a través de una
interfaz segura, sencilla e intuitiva
que facilita la colaboracién en toda

la organizaciéon y la amplia a los
clientes finales.



Presentacion de nuestro marco de seguridad con
los Servicios de captura y contenido de Xerox®

En Xerox trabajamos incansablemente para mantener sus datos seqguros, asegurandonos de que

personas, tecnologia, entorno y procesos estén optimizados para garantizar la seguridad.

NUESTRO ENFOQUE INTEGRAL EN SEGURIDAD PARA LA DIGITALIZACION Y LA AUTOMATIZACION DE PROCESOS

Protocolos de
contratacion e
incorporacién definidos

Formacién y
conocimiento continuos

Derechos de acceso y
privilegios especificos

Socios cuidadosamente

seleccionados
y auditados

Procesos
certificados con ISO

Cumplimiento de
normativas clave

Supervisién de riesgos
y vulnerabilidades

Acceso y gestion
disciplinada de datos

persong

Hardware, software y

aplicaciones totalmente
actualizados

Soluciones de alojamiento

basadas en las mejores
practicas de ciberseguridad
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Redes seguras y
cifrado de datos

Controles de gestién
de acceso basados

en roles y privilegios

Supervisién de seguridad
24/7 y camaras
de seguridad en los
puntos de entrada

Politicas de recibimiento
de visitantes y puertas
de acceso controladas

Sensores de humo
y calor junto con
alarmas de intrusién

Extintores multiuso y
guardafuegos especiales

ELIJA LOS SERVICIOS DE CAPTURA Y CONTENIDO DE XEROX®Y OBTENGA ACCESO A UN MARCO DE TRABAJO
PROTEGIDO QUE PERMITA UNA RUTA SEGURA HACIA LA TRANSFORMACION DIGITAL, A TRAVES DE:

Instalaciones
Establecimiento de altos estandares de seguridad

fisica en todos nuestros centros de digitalizacion
y produccién, al tiempo que nos adherimos a sus
politicas de seguridad internas o incluso
proporcionamos asesoramiento y mejores
practicas para maximizar la seguridad durante
la digitalizacién en sus instalaciones.

Procesos
Aplicacién de controles comunes y procesos

reproducibles, para garantizar que sus datos
permanezcan seguros a lo largo de todo

su recorrido, mediante el seguimiento de
procedimientos definidos, el cumplimiento

de las normativas principales y la adhesién a
sus politicas o requisitos de seguridad internos.

090 Personal

Ll Integracion de los recursos formados y auditados
asignados mediante procedimientos y protocolos
definidos para mitigar los riesgos asociados con
el factor humano. Esto garantiza que todos los
participantes en su ruta de digitalizacién manejen
la informacioén, los documentos y los datos de
acuerdo con los mas altos estandares de seguridad.

Tecnologia

Aprovechamiento de sistemas de hardware y
software evaluados y verificados, ademas de
garantizar la operatividad mediante pruebas
continuas y copias de seguridad periddicas.
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COMO PUEDEN AYUDARLE LOS SERVICIOS DE CAPTURA Y CONTENIDO DE XEROX®

Los Servicios de captura y contenido de Xerox® le ofrecen una plataforma segura y escalable que trabaja con usted para satisfacer
sus necesidades empresariales. Asi es como utilizamos el procesamiento inteligente de documentos y la automatizacion de
contenidos y procesos para mejorar y salvaguardar su digitalizacién:

m MI Escaneado de archivos de respaldo
Minimice los riesgos de seguridad habilitando la tecnologia y funciones avanzadas para escanear documentos de forma
segura y convertir archivos en papel en formatos digitales.

_/l\f_‘l Automatizacion del flujo de trabajo
Automatice y agilice de forma segura procesos empresariales complejos que requieren un uso intensivo de datos,
como finanzas, RR.HH., incorporacién, etc.

|Z| Sala de correo digital

Proteja todo su correo entrante fisico y digital mediante la captura y automatizaciéon de la entrega de informacién
estructurada para respaldar los procesos empresariales.

E:k Cuentas por pagar y facturacién electronica
Proteja la informacién financiera confidencial capturando, digitalizando y extrayendo datos de facturas fisicas y digitales,
independientemente de su formato.

Automatizacién de historias clinicas
|:| Garantice la seguridad y el cumplimiento mediante el cambio de la forma en que se recuperan y se almacenan los historiales
de los pacientes y cémo se accede a ellos.

ASI ES COMO SU EMPRESA SE BENEFICIA DE UN VIAJE DE DIGITALIZACION Y AUTOMATIZACION DE PROCESOS
TOTALMENTE BLINDADO

e Obtenga una ventaja competitiva protegiendo la propiedad intelectual y mostrando su compromiso con la seguridad de los datos.
e Asegure la eficiencia operativa evitando filtraciones y garantizando la seguridad y la resiliencia del flujo de trabajo.
o Evite sanciones cumpliendo la normativa clave sobre proteccién de datos.

e Mantenga y fomente la confianza asegurando a los clientes y socios que su informacién se maneja con confidencialidad.

Mdas informacion en www.xerox.es/es-es/servicios/servicio-de-captura-de-datos
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